SIGURNOST DJECE NA INTERNETU

Internet djeci i mladima nudi fantasticne moguc¢nosti otkrivanja, povezivanja i stvaranja. No, pri
koriStenju Interneta postoje i rizici.

Kako roditelji mogu djeci pomo¢éi da ublaze te rizike? Nema jednostavnog odgovora — rizici su razli€iti i
ovise o uzrastu djeteta i poznavanju rada na racunalu.

Najvaznije je osobne podatke na radunalu u€initi sigurnima, tj. zastiti racunalo od virusa i
stalno nadogradivati softver. Postavkama filtra i moguénostima filtriranja sadrzaja
dostupnim u vecéini programa moZzZete poboljSati sigurnost podataka koje vasa djeca korist
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w"’} Naravno, vazno je da radunalna oprema radi ispravno. Internet je djeci i mladima prije
‘1] svega druStveno okruZzenje u kojem mogu sresti prijatelje, ali i nepoznate osobe. Na mreZi
\Sé’#f moZete biti uznemiravani, dozZivjeti nasilje ili €¢ak zloupotrebu. Od presudne je vaznosti
(\\J\}\\\ djecu obavijestiti o opasnostima na Internetu tako da se pona$aju na siguran nacin te biti
WY na raspolaganju za razgovor o svim problemima na koja djeca nailaze tijekom koriStenja
Interneta.

Postupno izgradite povjerenje

Roditelji se suoCavaju s istim izazovima bez obzira na to radi li se o Internetu ili drugim djetetovim
hobijima. |znimno je vazno da roditelji znaju ¢ime se njihova djeca bave i da podrZzavaju djecu u
njihovim aktivhostima.

Djeca ¢e mozda htjeti saCuvati privatnost vezanu uz koriStenje Interneta. Mozda nece htjeti da roditelji
imaju uvid u njihovo koriStenje Interneta — posebno ako misle da ¢e im roditelji ograniciti koristenje
Interneta. Vazno je zapamtiti da je Internet odli€an resurs s mnogo uzbudljivih i obrazovnih informacija.
Vazno je i izbjegavati neprimjerene reakcije ili prevelika ograni¢enja vezana uz koriStenje Interneta od
strane djece. Rizike treba razumjeti tako da djeca ostanu sigurna i dobiju najbolje od tog sjajnog alata.
Djeca uce eksperimentiranjem, metodom pokus$aja i pogreSaka. Ako ste zainteresirani za koristenje
Interneta i upoznati sa sjajnim stvarima koje nudi, bit éete u mnogo boljem polozaju tijekom razgovora s
djetetom o koriStenju Interneta. Bit ¢e vam i lakSe ustanoviti kako dijete koristi Internet, $to ¢e, nadamo
se, dovesti do stalnog dijaloga tijekom tinejdzerskog razdoblja zivota djeteta.
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_,,;} Sto viSe znate o nacinu na koji dijete koristi Internet, lak§e ¢e vam biti prepoznati i
| objasniti Sto je prihvatljivo i sigurno. VasSe dijete moZe biti vrlo sposobno u radu s
tehnologijom, ali Zivotno iskustvo odrasle osobe je nezamjenjivo kada dijete treba
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Savjeti:

Postavite racunalo u sobu koju koristi ¢itava obitelj

Na taj nacCin razgovaranje o Internetu i pracenje koriStenja postaje dio svakodnevice. Jednostavnije je
razgovarati o problemima kada je raCunalo u zajedni¢koj prostoriji. Mozete i zajedno koristiti Internet.



Razgovarajte o Internetu

PokaZite interes za ono Sto vaSe dijete radi s prijateljima, na mrezi i izvan nje.
Razgovarajte o divnim i uzbudljivim stvarima za koje moZete koristiti Internet te o
problemima na koje je mogucée naici. Razgovarajte s djetetom o tome Sto uciniti
ako naide na neugodne situacije na mrezi.

Naucite viSe o koriStenju raCunala

Ako koristite Internet, lakSe ¢ete odrediti $to je dobro za vaSe dijete i pomoci pri trazenju korisnog
materijala na mreZzi.

Koristite Internet zajedno

Pronadite web-mjesta namijenjena djeci ili naucite pronalaziti korisne informacije — zajedno isplanirajte
putovanje, iskoristite obrazovna web-mjesta za pisanje domace zadacde ili pronadite informacije o
hobijima ili interesima djeteta. ZajedniCkim pretrazivanjem Interneta mozZete pomoci djetetu da procijeni
informacije koje pronadete. Omiljena web-mjesta mozZete obiljeziti da bi djetetu za ponovni posjet bio
potreban samo jedan klik.

Dogovorite se s diecom o tome kako i kada koriste Internet

Preporucuje se dogovor vezan uz odredeno vrijeme tijekom kojeg ¢e dijete koristiti
Internet te uz web-mjesta koja smije posjecivati. O tome morate razgovarati s djecom i
doéi do zajedniCke odluke.

KoriStenje Interneta je sigurno sve dok na umu imate tri osnovne stvari:

ZaStita racunala
Odrzavajte operacijski sustav azurnim.
Koristite protuvirusni program.
Koristite vatrozid.
Stvarajte sigurnosne kopije vaznih datoteka.
Budite pazljivi pri preuzimanju sadrzaja.
= .I Zastita na mrezi
Budite pazljivi pri objavljivanju osobnih podataka.
Imajte na umu s kim razgovarate.

Imajte na umu da na mreZzi nije sve pouzdano i da nisu svi iskreni.
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~— PoStivanje pravila
Morate se pridrzavati zakona, ¢aki na Internetu.

Vodite raCuna o drugima i o sebi kada ste na mreZzi.

Kuéna pravila koriStenja Interneta

Dobar nacin za smanjivanje opasnosti na Internetu je odredivanje pravila u dogovoru s djecom.
ZajedniCka pravila dobar su poCetak razgovora o sigurnom korisStenju Interneta.
o Vrijeme provedeno za racunalom trebalo bi ogranic€iti iz zdravstvenih razloga.

° Racdunalo, na primjer, postavite u dnevni boravak. Odrasla bi osoba trebala biti uz djecu
predSkolskog uzrasta tijekom koriStenja Interneta.

° Pristup Internetu djeci predSkolskog uzrasta trebao bi biti ograni€en na unaprijed odredena web-
mjesta. Naprednija djeca mogu poznata web-mjesta pronac¢i putem izbornika "Omiljena web-mjesta*“
u internetskom pregledniku.

° Najsigurnije rjeSenje je stvaranje osobnog radnog okruZenja za dijete u kojem je pristup Internetu
ograni¢en samo na odredena web-mjesta.
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ew} Internet sadrzi materijale koji su neprikladni za djecu. Ve¢i dio tih materijala mozete
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blokirati koriStenjem raznih filtara. Imajte na umu da ta tehnologija nije jedini nacin zastite
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djece od neprikladnog sadrZzaja na mreZzi.
Siguran prostor

Najsigurniji nacin na koji djeca mogu istrazivati Internet jest stvaranje sigurnog prostora ili podrucja u
kojem se dopuSta koriStenje samo web-mjesta koja su odobrile pouzdane odrasle osobe. Postavke
preglednika moZete koristiti da biste djetetu dopustili pristup sigurnim web-mjestima koja sami odredite.
U tom slucaju, ako dijete Zeli posjetiti novo web-mjesto, najprije morate na popis odobrenih web-mjesta
dodati adresu mjesta.

U operacijskom sustavu morate stvoriti osobni korisni¢ki radun za dijete. Na taj ¢ete nacin djetetu
definirati prava pristupa i postavke internetskog preglednika.

Programi za filtriranje

Programi za filtriranje omogucuju ograniCavanje pristupa internetskim mjestima na temelju sadrzaja. To
znaci da program sprjecava pristup mjestima koja sadrze materijale definirane kao Stetne (pornografija,
nasilje itd.).

Ograni¢avanje dolaznih kontakata

Broj osoba s kojima dijete kontaktira putem Interneta mozete ograniciti putem filtra ili tehnologija
blokiranja.

Povijest stranica

ZnacCajka "Povijest stranica" internetskog preglednika omogucuje pregledavanje mjesta koja su ostali
korisnici nedavno posjetili. (No, povijest stranica jednostavno je izbrisati).



Savjet:

Sto uginiti ako va$e dijete naide na neugodan ili neprikladan materijal na Internetu?

— lzbjegavajte neprimjerene reakcije da bi vam dijete i u buduénosti skrenulo paznju na sli¢ne situacije.
— Naglasite djetetu da to nije njegova krivnja.

— lzbriSite tragove neprikladnog materijala — uklju€ujuéi reference iz predmemorije preglednika, kolacice
i povijest stranica.

— Razgovarajte s djetetom o nacCinima izbjegavanja sli¢nih iskustava u buduc¢nosti ukljuCujudi
pretrazivace prilagodene djeci i brisanje poruka e-poSte od nepoznatih osoba.

RASPRAVE NA MREZI popularan su naéin komunikacije izmedu djece. U sobama za razgovor uvijek je
Fi "'.‘T S alel netko s kim mogu razgovarati. Razgovor na mrezi moze biti zabavan i siguran ako
ﬁ@@ znate brinuti se o svojoj sigurnosti. Prije nego po¢nu razgovarati na mrezi, djeca
" moraju biti svjesna mogucih rizika i znati kako komunicirati s drugima da mogla zastiti
i svoj identitet.
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Nadimci jamc&e zaStitu

Ljudi ¢esto koriste nadimke na Internetu da bi zasStitili svoj pravi identitet. Razgovor uz koriStenje
nadimka je siguran: nitko ne moZe stupiti u kontakt s vama ako ne otkrijete svoje osobne podatke za
kontakt. No, takva anonimnost moze ljude navesti da se pona$aju nedoli¢no te da koriste nedoli¢an
jezik. Skupine za raspravu ¢esto podrazumijevaju skupinu redovitih korisnika.

Lozinke su tajne

Da bi sudjelovali u razgovorima na mreZi, korisnici ¢esto moraju stvoriti osobni profil ili identitet. To je
opis korisnika, na primjer, identifikator ili nadimak koji se koristi u razgovoru. Profili su obi¢no zasti¢eni
lozinkama radi sprjeCavanja koriStenja identiteta drugih osoba. Lozinke uvijek moraju biti tajne.

Osobna privatnost — Sto treba, a Sto ne treba reci o sebi?

Razgovor na mrezi omogucuje djeci razgovor s ostalom djecom i stjecanje novih prijatelja, a to
podrazumijeva i dijeljenje nekih informacija o sebi. Na mrezi ne bi trebalo otkrivati osobne podatke koji
omogucuju identifikaciju djeteta niti informacije o kontaktu (puno ime, adresu i broj telefona). Da biste
zastitili svoju privatnost na mrezi, morate znati i kako se informacije koje navedete mogu koristiti.
Osoba se mozZe identificirati i povezivanjem razli€itih vrsta podataka koje pruZzite (na primjer, ime $kole,
sportski klub, podrucje u kojem zivite i ostalo).

Budite oprezni kada otkrivate podatke za kontakt ili druge osobne podatke. Sve fotografije koje
poSaljete ili osobni podaci koje otkrijete nepoznatoj osobi mogu postati dostupni svima na Internetu.
Dnevnici na mrezi mogu se uciniti dostupnim za javnost u €itljivom obliku dugi niz godina. Kada se tekst
ili fotografija objave na Internetu, gubite kontrolu nad njima. Moguce ih je jednostavno kopirati na
mnoga razli¢ita mjesta, a mozda ih se nikada ne¢e moci ukloniti.

Zapamtite: )
° Razgovarajte s djecom o opasnosti koju nosi odavanje osobnih podataka.
o Preporucuje se da se osobni podaci u mnogim razli€itim situacijama ne dijele. /(‘
° Nemojte nikome odavati svoju lozinku, ¢ak ni dobrim prijateljima. Potrebno je i redovito

mijenjati lozinku.
° Internet je javno mjesto. Prije nego objavite informacije ili fotografije o sebi (i drugima),

zapamtite da tim informacijama svatko moze pristupiti. Da biste saznali koje su informacije o vama
dostupne na Internetu, koristite preglednik i svoje ime kao pojam za pretrazivanje.

° Djeca moraju razgovarati sa svojim roditeljima o svim negativnim iskustvima na mreZi.



E-POSTA rasprostranjen je nadin slanja poruka putem Interneta, ali vazno je koristiti je pazljivo.

Pretinci ulazne e-poSte mogu se napuniti nezeljenom ili bezvrijednom postom, ¢esto u obliku poruka s
reklamama koje nisu uvijek adresirane na vas. Uz rizik od virusa u takvim porukama e-poSte, nezeljena
poSta moze sadrzavati i materijal ili veze sa sadrzajem neprikladnim za mlade.

Sto mozete uéiniti:

Nabavite filtar za bezvrijednu poStu

Preporu€ujemo da djetetu stvorite adresu e-poSte davatelja internetskih usluga koji nudi automatiziranu
zastitu od virusa i filtriranje bezvrijedne poSte. Na taj se nacin sprjeCava vecina bezvrijedne poSte.

Dopustite samo poSiljatelie koje poznajete

Vjerojatno najsigurniji, iako ograni¢avajuci, nacin koriStenja e-poSte jest podeSavanje
postavki tako da vaSe dijete ima pristup samo porukama s odredenih adresa. Vecina
programa za e-poStu dopusta blokiranje poruka poslanih s odredenih adresa e-poSte.

Razmislite o koriStenju anonimne adrese e-poSte

Adrese e-poste obi¢no su ime.prezime@domena.hr. Puno ime je osobni podatak i ne biste ga trebali
javno objavljivati. Ako dijete Zeli razmijeniti adresu e-poSte s kontaktima na mreZi, najbolje je koristiti
adresu e-poSte koja ne otkriva puno ime, npr. nadimakOl1@domena.hr. Preporuuje se da adrese e-
poSte sadrze broj¢anu vrijednost jer je njih teze "pogoditi", a na taj se nacin dobiva manje bezvrijedne
poSte. Ne savjetuje se koriStenje istog nadimka dva puta u sobama za razgovor. Tu je vrstu adrese e-
poSte lakSe i zatvoriti ako dobivate previSe bezvrijedne posSte ili nezeljenih poruka. Veze Siroke
propusnosti obi¢no sadrze nekoliko adresa e-poSte.

Sto je razgovor?

Razgovor se odnosi na otvorene skupine za raspravu na Internetu u kojima moZete razgovarati s drugim
korisnicima u stvarnom vremenu koriste¢i nadimak. Grupe za razgovor ili sobe za razgovor obi¢no imaju
nazive prema temi ili uzrastu skupine. U raspravi moze sudjelovati viSe korisnika, ali esto su mogudi i
privatni razgovori izmedu dva korisnika. Razgovor ima svoj jezik, pravila ponaSanja, ¢ak i kulturu. Bilo
bi dobro da roditelji saznaju neSto vise o tim pravilima razgovora. PreporucCuje se da to u¢ine uz pomoc¢
djeteta.

Sigurni razgovori — upute

Djeca koja koriste razgovor moraju znati kako to ¢initi sigurno. Svako dijete mora prouciti sljedeca
pravila razgovora.

1. Osobni podaci moraju biti na sigurnom te moraju biti tajni.

2. Obavijestite administratora razgovora ako vas netko uznemirava.
3. Ako vam nije ugodno, napustite sobu za razgovor.

4. Recite roditeljima ako doZivljavate neugodnosti.

5. Budite obzirni prema drugim ljudima tijekom razgovora.


mailto:ime.prezime@domena.hr�
mailto:nadimak01@domena.hr�

Sto je siguran razgovor?
Koliko je razgovor siguran i zabavan, najviSe ovisi 0 osobi s kojom razgovarate. Sigurnost sobe za
razgovor koju vaSe dijete koristi obicno mozete odrediti na temelju sljedeca tri pitanja:

1. Je li soba za razgovor namijenjena djeci?
U sobama za razgovor namijenjenima djeci vjerojatnost neprikladnih tema i kontakata je manja.

2. Postoji li administrator sobe za razgovor?

Ponekad postoje dobrovoljni administratori soba za razgovor koji reguliraju neprikladnu komunikaciju i
koji osobama koje uznemiravaju ostale mogu blokirati pristup sobi za razgovor. Ako nadzor nije aktivan,
soba za razgovor trebala bi barem imati gumb za javljanje administratoru. Sobe za razgovor s
administratorom bolje su za djecu, a povecava se i sigurnost tijekom €¢uvanja razgovora.

3. Je li moguce blokirati pristup osobama?
Da. Blokiranje podrazumijeva zabranu postavljanja poruka u sobu za razgovor odredenim osobama.
Kada je osoba blokirana, njezine se poruke viSe ne prikazuju na zaslonu.

Privatni razgovor

Kada upoznate novu osobu u grupi za razgovor na mrezi, mozda ¢ete htjeti prijeéi s javhog razgovora
na privatni razgovor. U sobi za razgovor mozete, na primjer, poc€eti u javnoj sobi, a zatim prijec¢i na
razgovor razmjenom neposrednih poruka ili poruka e-poSte. Kada koristite te alate, svoj identitet jo$
uvijek mozete zastititi koriStenjem nadimka. Tu je vrstu adrese bolje objaviti i ako zaklju€ite da s novim
kontaktom ne Zelite komunicirati. Preporuka za djecu jest da se ne upuStaju u privatne razgovore na
mrezi s osobama koje ne poznaju u stvarnom Zivotu.

Sastanak s kontaktima

Kada vase dijete upozna novu osobu na mrezi, mozda ¢ée htjeti upoznati je uzivo. Cak i ako se
prijateljstvo na mrezi odrzava neko vrijeme, vazno je biti pazljiv prilikom sastanka. Ako je sastanak
dogovoren, dijete obavezno mora biti u pratnji roditelja ili druge odrasle osobe od povjerenja. Vazno je i
dogovoriti sastanak na javhom mjestu. Preporucuje se i da roditelji unaprijed razgovaraju s djecom o
sastancima s kontaktima s mreze.

Razmjena neposrednih poruka (MSN Messenger, ICQ itd.)

Kao i sobe za razgovor, program za razmjenu neposrednih poruka omoguéuje razgovor u stvarnom
vremenu. Jedina je razlika moguc¢nost odabira osoba s kojima Zelite razgovarati.
Program prikazuje koji vasSi prijatelji su trenutno na mrezi, a jednog ili vise njih
moZete pozvati na privatni razgovor. MoZete i dijeliti datoteke kao 5to su
fotografije, audio ili videozapisi, zajedno igrati igre ili upucivati telefonske ili
videopozive.

Tehnologija razmjene neposrednih poruka nosi sa sobom iste rizike kao i e-poSta i razgovor. Korisnik
moZe otvoriti datoteku privitka ili vezu koja sadrzi virus, Spijunski softver ili materijal sa sadrZzajem
neprikladnim za djecu. Ako drugu osobu poznajete u "stvarnom Zivotu", razgovor na mreZi je mnogo
sigurniji. Razgovori razmjenom neposrednih poruka uvijek su privatni, a vi ne kontrolirate samo s kim
razgovarate, nego i trajanje razgovora.

Rasprave mozete uciniti sigurnijim ako postavke programa za razmjenu neposrednih poruka podesite
kao Sto je navedeno u nastavku.



Kada prvi put koristite program, morate odrediti svoj korisnic¢ki profil. Nemojte koristiti
R\ podatke koji vas identificiraju jer ¢e vas profil vidjeti svi korisnici. Veéina grupa za
razgovor i igara na mrezi zahtijevat ¢e stvaranje korisni¢kog profila. Na njih se odnose
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Odabir osoba za komunikaciju

Razgovaranje je najsigurnije s osobama koje ve¢ poznajete. No, vaSem djetetu svatko moze poslati
poruku. Ti programi imaju popis kontakata koji vam omogucuje dodavanje imena korisnika s kojima
Zelite razmjenjivati poruke. Da biste sprijecili da vade dijete dobiva poruke od nepoznatih osoba,
postavke programa moZete prilagoditi tako da blokiraju kontakt sa svim osobama koje nisu na popisu.

i
ew} Neka vam dijete pokaze popis kontakata i kaze koga poznaje u "stvarnom zivotu", a koga
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je upoznalo na mrezi. Na taj ¢ete nacin bolje znati s kim vaSe dijete razgovara na mrezi.
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Cuvanje razgovora

Razgovore na mrezi mozete saCuvati. Ako ostali korisnici vide da to radite, na taj nain mozete povecati
sigurnost svog djeteta. Ako ljudi razgovaraju na mrezi i znaju da se razgovori ¢uvaju, obi¢no su pazljiviji
tijekom razgovora. MozZete Cuvati pojedinaéne razgovore ili podesiti program da automatski Cuva sve
razgovore.

Razmjena neposrednih poruka (IM) — zabava za cijelu obitel]

Razmjena neposrednih poruka nije namijenjena samo djeci i mladima: velik broj tvrtki koristi neposredne
poruke za komunikaciju izmedu zaposlenika. Na primjer. Ako se vase dijete povezuje s mrezom kada
dode iz 8kole, a vi ste na poslu, moZete medusobno razmjenjivati poruke i smanjiti troSkove telefonskog
racuna. Mozete pratiti i kako dijete koristi Internet — program za razmjenu neposrednih poruka ¢e vas
obavijestiti kada se vaSe dijete prijavi.

KAKO EDUCIRATI DIJETE O SIGURNOSTI NA INTERNETU
NajéesS¢i rizici i opasnosti
Od brojnih rizika i opasnosti za djecu, koji su danas svakodnevno prisutni na Internetu, izdvojit ¢emo
nekoliko naj¢es¢ih.

Online komunikacija

Sobe za online razgovor (engl. chat rooms), elektronska poSta te brojni programi za razmjenu poruka u
realnom vremenu (MSN, ICQ, Yahoo!Messenger i sl.) pruzaju priliku za prakti¢ki neograni¢enu audio-
vizualnu komunikaciju. Na Internetu je dostupan gotovo svatko, neovisno o dobi, spolu, nacionalnosti te
raznim preferencijama. S jedne strane djetetu se time pruza prilika za nova prijateljstva i poznanstva,
ali istovremeno postoji i velika opasnost od zlouporabe djetetove naivnosti, mladosti i neiskustva.
Najopasnije zlouporabe su slijedece:



online predatori
Online predatori naziv je za osobe koje koriste anonimnost Interneta te navedene komunikacijske
alate kako bi uspostavili online odnos s djetetom te ga potom zloupotrijebili. Predatori postepeno
privlace dje€ju paznju i naklonost nudeéi im ljubaznost, srda¢nost, razumijevanje za njihove
probleme, pa ¢ak i poklone. Potom postepeno uvode neprimjerene slikovne seksualne materijale u
razgovore te navode djecu na razgovor o takvim temama u svrhu vlastitih nemoralnih potreba.

U tezim slu€ajevima, online predatori uspijevaju dijete nagovoriti i na pravi, o€i-u-o¢i sastanak, sto
po dijete moZe zavrS$iti kobno. Najrizi€nija skupina su mladi adolescenti koji se nalaze u osjetljivom
dobu kada istrazuju svjou seksualnost, udaljavaju se od nadzora roditelja te traze nove veze i
poznanstva izvan obitelji. Skrivajuéi se pod maskom anonimnosti, traZze odgovore na svoja pitanja
nesvjesni opasnosti koja ih vreba...

krSenje privatnosti
Ovaj nacin zlouporabe koristi navedene komunikacijske alate kako bi od djeteta izvukao privatne
informacije. Naj¢eS¢ée pitanje koje se postavlja djeci u brojnim sobama za online razgovor je njihova
dob, spol i mjesto stanovanja. Otkrivajuci te podatke neznancima, djeca se dovode u direktnu
opasnost od raznih oblika iskoriStavanja poput slanja pornografskih sadrzaja. KrSenje privatnosti
moZze se manifestirati i na razne druge nacine, poput zahtijevanja privatnih informacija prilikom
registracije na razli¢ite web portale, popunjavanje formulara i anketa i sl.

cyber bullying
Bullying je pojam koji oznac¢ava metode maltretiranja, zastrasivanja i

zlostavljanja djece od strane drugog djeteta ili skupine djece. Bullying se
manifestira kroz viSe oblika: fizi¢ki, emocionalni, verbalni, seksualni ili
cyber bullying. Posljednje navedeni oblik koristi upravo Internet i njegove
vel¢ spomenute komunikacijske alate za navedenu svrhu. S obzirom na
rasirenost Interneta, taj nacin bullyinga raste eksponencijalno i potrebno
mu je posvetiti posebnu pozornost.

U zadnje vrijeme posebno je aktualan blog (internet dnevnik), kao alat pomocu kojega dijete
zlostavljacg, lazno se predstavljajuc¢i upravo kao zlostavljano dijete, piSe online dnevnik i sluzi se
brojnim neistinama i laznim priCama kako bi povrijedio osjec¢aje i diskreditirao drugo dijete, kojim se
ujedno predstavlja.

Pretrazivanje web sadrzaja

Osim navedenih rizika i opasnosti koriStenja raznih alata za online komunikaciju te mogucéih zlouporaba,
jednako opasnim pokazuje se i tzv. ,surfanje“, odnosno pregledavanje raznih web sadrZzaja putem web
preglednika. Svi smo svjesni da je Internet osim nenadmasnog izvora informacija i znanja, ujedno i izvor
nevjerojatno velikog broja sadrzaja koji su u potpunosti neprimjereni djeci. Slijede tipi¢ni primjeri takvih
materijala:

pornografski sadrZaji
Pornografski sadrzaji danas su strahovito rasSireni na Internetu, a po nekim procjenama zauzimaju i
preko 25% ukupnog web prostora. Dostupnost ovih sadrzaja je velika pa Cesto slobodan pristup
imaju i djeca. Studije pokazuju da mladi uzrasti djece koji slu¢ajno naidu na takve sadrzaje
naj¢esce to iskustvo dozivljavaju uznemiruju¢im. Na adolescente, koji su ¢esto u namjernoj potrazi
za takvim sadrzajima, utjecaj takoder ¢esto mozZe biti negativan. Naime, pristup raznim devijantnim
i nasilnim oblicima seksualnih sadrZzaja moZe imati vrlo lo§ utjecaj u seksualnom razvoju
adolescenta.




Pornografska online industrija izuzetno je razvijena, konkurencija je Zestoka te se stoga konstantno

izraduju nove strategije kako sadrZaj nametnuti korisnicima, makar i na ilegalan nacin. Promjena

pocCetne stranice web pretrazivaca, razni nacini reklamiranja (npr. putem pop-up prozora), socijali

inZzenjering, beskonac¢ne petlje pornografskih sadrzaja, samo su neke od ¢estih strategija.
° nasilni sadrZaji i sadrZaji poticanja mrznje

Opc¢em porastu prikazivanja eksplicitnog nasilja u medijima poput televizije, video igara i glazbe
pridruzio se i Internet. Djeca su izloZena nebrojenoj koli¢ini nasilno
orijentiranih web sadrZaja koji variraju od web stranica crnog humora pa do
web stranica isklju€ivo posveéenih sadizmu, nacdinima torture i sl. Primjeri
takvih web sadrZzaja poput www.rotten.com ili www.gorezone.com koji
sadrze stvarne slike mjesta nesrece, torture, osakacenja, nazalost su
izrazito popularni medu adolescentima i studentima.

Uz nasilje, Siroko dostupni su i sadrzaji koji poti€u mrznju i netrpeljivost, poput npr. ekstremno
rasistickih, homofobnih i sl. Cak i sadrzaji koji za cilj imaju ismijavanje (npr. www.uglypeople.com) i
naoko se ¢ine bezopasnima, mogu loSe pridonjeti razvoju djeteta te njegovim stavovima.
Nevjerovatno je da su neki od takvih sadrZaja isklju¢ivo namjenjeni djeci, kao npr. djecje stranice
Ku Klux Klana na kojoj se mogu pronaci djeci prilagodene informacije o cjelokupnoj ideologiji,
prakti¢ni savjeti o provodenu iste u djelo i sl. Koli¢ina i evidentna Stetnost ovakvih sadrzaja poticu
na dodatan oprez.

° dezinformacijski sadrzaji
Opce je poznato da je Internet slobodan medij kojeg je izuzetno tesSko, tj. gotovo nemoguce
kontrolirati. Kao poseban problem na povr8inu izlazi teSkoca verifikacije web sadrzaja. Kako
pouzdano znati da je neka informacija na Internetu to¢na ili nije? Kojim izvorima vjerovati?
Navedeni problem postaje jo$ veci kada su u pitanju djeca s obzirom na njihovu mladost i
neiskustvo.

Varijanti dezinformacijskih sadrzaja je mnogo, na primjer: web stranice koje potiC¢u mrznju i
ekstremne stavove kao normalne, web stranice koje promoviraju i prodaju lazne ili loSe i Stetne
proizvode, web stranice koje osobna miSljenja predstavljaju kao &injenice, web stranice s laznim
informacijama o virusima, prevarama, nov€anim piramidama i sl.

Nezeljena elektronicka posta (SPAM)

Vecinu danasnje elektronske poSte u svijetu €ini spam — neZeljena poSta. Osim brojnih opasnosti koje
spam nosi (viSe procitajte ovdje), za djecu je dodatno opasan spam koji prenosi grafiCke pornografske
sadrZaje. Koli€ina i eksplicitnost takvih sadrzaja nemaju granica te to roditeljima predstavlja sve
znacajniji problem. Manje problemati¢ne su poruke koje razni spam filteri mogu automatski ocistiti ili
one koje u svom naslovu vrlo jasno daju do znanja o kakvom se sadrzaju radi. No uvijek ¢e se naci i one
koje ¢e pobjeci najboljim filterima i zavarati krajnjeg korisnika. Osim eksplicitnih sadrzaja, ¢esto se u
porukama mogu pronaci i linkovi na dodatne sadrzaje iste vrste ili pak na specijalizirane sobe za online
komunikaciju.

Online kockanje i kladenje

Web sadrzaji za online kockanje i kladenje izuzetno su opasani i rizi€ni za djecu, a istovremeno sve
popularniji i uestaliji. Standardnom kladenju u kladioni¢arskim poslovnicama djeca €¢esto nece imati
pristup zbog zakonske regulative koja brani takve radnje maloljetnicima. No online kladenje nema takva
ograniCenja te na taj nacin ostavlja otvorena vrata djeci. Jednako vrijedi i za kockanje i slicCne sadrzaje
igara za novac. S obzirom da djecu iznimno privu€e ideja brze i lake zarade, najée$c¢e se odluCuju na
kradu roditeljskih debitnih i/ili kreditnih kartica za uplatu inicijalnih ili dodatnih uloga. Ukoliko se
problem na vrijeme ne uodi i identificira, moguée su dugoro¢ne Stetne posljedice na buducénost djeteta.



Ovisnost o Internetu

Kao i svaka druga ovisnost, ovisnost o Internetu nije dobra niti zdrava. Makar
dijete koristilo Internet isklju¢ivo u edukacijske svrhe ($to je iznimno rijedak
slu¢aj), nikako nije dobro da provodi prevelike koli¢ine vremena pred ekranom. U
najve¢em broju slu¢ajeva, Internet ovisnost izazivaju alati za online komunikaciju,
online igre te ¢ak i pornografija.

Roditeljima je danas sve vedi izazov u dnevnoj rutini njihove djece uspostaviti zdravu ravnotezu izmedu
vremena provedenog za zabavu te onog iskoriStenog za ostale aspekte njihovog Zivota. Pojava
Interneta taj je zadatak dodatno otezala kao i €injenica da djeca boravecéi na Internetu ¢esto u
potpunosti gube pojam o vremenu. Problem se naj¢eS¢e ne uoCava dok nije ve¢ vrlo kasno i stoga je
potrebno poku$ati ¢im prije reagirati.

Najrizi€niju skupinu ¢ine djeca koja su srameZljiva, introvertna te usamljena. DjeCaci pokazuju posebnu
sklonost online igrama u kojima se u potpunosti uzivljavaju u online likove te iako se €ini da je online
interakcija s tisu¢ama druge djece u redu, ona naj¢e$ée dovodi do dodatne izolacije djeteta i otudenje
od ,stvarnog“ druStva.

Kako educirati dijete o sigurnosti na Internetu

Slijedi nekoliko savjeta koji mogu pomo¢i prilikom edukacije djeteta o sigurnosti na Internetu:

1. Po mogucénosti, koristite Internet zajedno sa djecom te ih poticite da dijele svoja Internet iskustva
s Vama.
2. Dajte djeci do znanja da na Internetu postoje odredene opasnosti slic¢ne onima u stvarnom svijetu

(npr. pricanje s nepoznatom osobom) te ih poducite da koriste svoje instinkte i razum u
izbjegavanju spomenutih. Naglasite opasnost od laznih prijatelja te objasnite da obavezno
izbjegavaju sastajanje uzivo sa takvima.

3. Ukoliko razni online sadrzaji traze od djece podatke za registraciju, poducite ih da ne otkrivaju
osobne informacije bez nadzora.

4. Inzistirajte da djeca nikad bez nadzora ne odaju VaSu adresu, broj telefona, Skolu koju pohadaju,
svoju sliku, mjesta gdje provode slobodno vrijeme i sl.

5. Upozorite djecu da se pravila pristojnog ponaSanja iz pravog zivota jednako primjenjuju i na
ponaSanje na Internetu.

6. Poudite djecu poStivati tudu imovinu na Internetu i objasnite im da je neovladteno kopiranje
glazbe, igrica i ostalih programa identi¢no kradi u du¢anu.

7. Objasnite djeci da sve §to vide i procitaju na Internetu nije nuzno istina. Potaknite ih da popri¢aju
s Vama o svojim dilemama.

8. Bez obzira na navedene preporuke, ne susprezite se od zastite Vase djece putem odgovarajucih
programskih alata te postavki operativhog sustava. Microsoft takoder nudi rjeSenja za roditeljsku
za8titu, a nedto viSe o njima Citajte u nastavku ove lekcije.

Prakti€éne preporuke za poboljSanje sigurnosti djece na Internetu

Microsoft intenzivno radi na rjeSenjima za poboljSavanje sigurnosti djece na Internetu. lako nema
programskog rjeSenja koje se moze mjeriti sa roditeljskom brigom i komunikacijom s djetetom, svejedno
se toplo preporuca da iskoristite programska rjeSenja koja mogu znatno smanjiti opasnosti i rizike koji
svakodnevno vrebaju djecu na Internetu.

Slijedi nekoliko preporuka o naCinima zaStite djetetove privatnosti te sigurnosti:
1. Odredite koji je sadrzaj trenutno primjeren djetetu
Najefikasniji na¢in zastite od neprimjerenih i nezeljenih sadrzaja je njihovo blokiranje, tj.
zaustavljanje prije nego dospiju na racunala. Microsoft u tom pogledu nudi nekoliko efikasnih
programskih rjeSenja:




> Windows Vista Family safety settings

Ukoliko posjedujete novi Micorsoftov operativni sustav, Windows Vista, kao roditelj imate
moguénost odabira sadrzaja koji je pogodan djetetu ovisno o njegovoj dobi, zrelosti i osobnim
uvjerenjima. Vista nudi brojne opcije roditeljske zaStite koja omogucava roditeljima da jednostavno
kontroliraju, definiraju i ureduju nacin koriStenja racunala od strane djeteta.

Neke od moguénosti Vista Parental Control-a su: kontrola i blokiranje neprimjerenog web sadrzaja,
razna vremenska ograniCenja koristenja racunala od strane djeteta, ograniCavanje zabavnih igara
ovisno o njihovom tipu i primjerenosti uzrastu, blokiranje ostalih programa na ra¢unalu
neprimjerenih djetetu te konaéno - razni izvjeStaji o aktivnosti djeteta na raunalu (pregledavani
web sadrzaji, koli¢ina vremena provedenog na Internetu, koli¢ina primljene el. poSte, sugovornici u
online komunikaciji i sl.).

> Windows Live OneCare Family Safety

Ukoliko jos nemate novu Windows Vistu, dijete od neprimjerenih sadrzaja mozete zastititi koristeci i
ovo programsko rjeSenje koje ¢e omoguciti filtriranje informacija ovisno o dobi djeteta. Moguce je
limitirati pretrage putem pretrazivaca, blokirati ili dozvoliti odredenu web stranicu te pratiti
djetetovu aktivnost na Internetu. Dodatno, roditelj dobija pristup brojnim uputama i savjetima kako
pomoci djetetu da sigurno komunicira na Internetu te pregledava samo primjerene sadrzaje za
njegovu dob. Windows Live OneCare Family Safety dostupan je na sljedec¢oj adresi -
https://fss.live.com/.

Povecajte sigurnost i za8tite privatnost
Uz blokiranje neprimjerenih sadrZaja, korisno je blokirati i web stranice koje mogu eventualno biti
rizi€ne po pitanju sigurnosti i privatnosti.
> Kreirajte razli¢ite korisnike raCune
Operativni sustavi Windows XP i Windows Vista omogucavaju kreiranje viSe razli¢itih korisni¢kih
racuna (User Accounts) za jedno rac¢unalo. Roditelj bi svakako trebao imati Administrator korisnicki
racun sa punom kontrolom nad racunalom, dok bi djeca trebala imati limitirane korisni¢ke racune
(Limited User Account). Na taj nacin, onemogucava se da se za vrijeme djetetova koriStenja
racunala instaliraju nove radunalne komponente ili programi, uklju¢ujuéi igre, nove programe za
online komunikaciju ili programe za reprodukciju raznih multimedijalnih sadrzaja.

>Podesite traZeni stupanj sigurnosti i privatnosti u web pregledniku

Internet Explorer ima moguénost kontrole zaStite sigurnosti i privatnosti putem postavljanja
zahtjevane razine sigurnosti i privatnosti za web stranice koje se pregledavaju. Preporucuje se
upotreba zadnje generacije preglednika (Internet Explorer 7) zbog brojnih sigurnosnih nadogradnji i
moguénosti podeSavanja, poput npr. Phising filtera.

Pratite koje web sadrZaje djeca posjecuju
Bilo koriStenjem opcije History u web pregledniku ili pak putem izvjeStaja Windows Vista Parental
Controls, pratite web sadrzaje koje dijete posjec¢uje i time si omogucite pravoremenu reakciju.

Podsjetite djecu da ne komuniciraju s nepoznatim osobama
Iz brojnih spomenutih razloga, online komunikacija djece s nepoznatim osobama moZe biti vrlo
opasna. Podsjec¢ajte djecu na to, a istovremeno podesite Windows Messenger na nacin da
dozvoljava komunikaciju samo sa dozvoljenim (approved) kontaktima. Blokiranje nepoznatih
kontakata u Windows Messengeru vrsi se u nekoliko koraka:

iz izbornika odaberete Tools

zatim Options

zatim karticu (engl. tab) Privacy

u Allow listu dodajte sve poznate kontakte, a ostale blokirajte

O O O O


https://fss.live.com/�

Nasilje na mrezi

Internet otvara nove moguénosti za uznemiravanje. Na Internetu je mogucée objaviti glasine, fotografije
ili druge osobne podatke te poslati zZlonamjerne poruke — anonimno ili pod tudim imenom. SMS poruke i
mobilni telefoni s fotoaparatom otvaraju nove moguénosti za zabavu, ali i za zloupotrebu. Nasilje u Skoli
obi¢no je ograni¢eno na vrijeme provedeno u Skoli, ali putem Interneta Zrtve su dostupne u bilo koje
doba. Postoji i veci broj potencijalnih zrtava na mrezi. Ako vaSe dijete vrijeme provodi razgovarajuéi na
mrezi, o tim opasnostima porazgovarajte na samom pocetku. Dobro je navesti i postupke u slu¢aju da
dijete bude izloZeno uznemiravanju.

To je vazno zbog sljedeéih razloga:

- Nasilje na mrezi ¢esto se dogada kada odrasli nisu prisutni.
- Djeca obi¢no smatraju da ¢e se stvari pogor3ati ako kazu roditeljima.

- Anonimnost i smanjeni rizik od identificiranja ljude obi¢no poti¢u da u€ine neSto Sto inae ne bi (da
kaZu, na primjer, neSto Sto ina¢e drugoj osobi ne bi rekli u lice).

- Nasilje na mrezi tehniCki je lako izvesti. Slanje zlonamjerne poruke ili prikazivanje zlonamjernog teksta
velikom broju korisnika zahtijeva samo nekoliko klikova miSem.

Savjet:

Cak i ako vase dijete nije dozZivjelo uznemiravanje na Internetu, savjetujemo vam da
razgovarate s njim:

-Nemojte dijeliti svoje podatke za kontakt ili osobne stvari, npr. fotografije, bez razmiSljanja o
posljedicama. Prijateljstvo na mrezi moZe zavrSiti, a kada se to dogodi, osobni podaci mogu biti poslani
neodgovarajuéim osobama.

-Svatko ima pravo da se prema njemu odnose s poStovanjem na Internetu.
-Uvijek mozete zatvoriti razgovor i e-poStu ili isklju€iti racunalo.

-Djeca bi trebala s roditeljima razgovarati o loSim iskustvima.

Djeca i oglaSavanje na Internetu

Internet tvrtkama pruza ucinkovit nacin da dopru do djece i mladih. Zato se mnoStvo proizvoda za
mlade oglaSava na Internetu.

Sto mozete ugdiniti:

- Koristite Internet zajedno s djetetom i naucite dijete da prepoznaje oglasavanje i njegove ciljeve.

- Obavijestite Udrugu potroSaca ili davatelja usluga o neprikladnom oglasavanju.

Usluge podloZne naplati i kupnja na mreZi od strane djeteta

Svaku kupnju putem Interneta ili mobilnog telefona mora izvrSiti ili odobriti odrasla osoba.
Savjeti:
-S djetetom dogovorite pravila o kupnji putem Interneta.

-U dogovoru s davateljem usluga podesite odgovarajuce zabrane za telefon ili SMS poruke ili ogranicite iznos na
djetetovu racunu za mobilni telefon.

“Stvorite obiteljsku adresu e-poste koju ¢ete vi i vade dijete koristiti za kupnju putem mreze.

Osobni podaci i fotografije djeteta na Internetu



P
W} Mi smo se u obitelji dogovorili da roditelji uvijek provjeravaju pouzdanost internetskih
| usluga prije nego djeca poSalju bilo kakve podatke na web-mjesto. Obi¢no nije
potrebno unositi sve informacije iz zahtjeva, stoga djeci preporu€ujemo da ispunjavaju

Al
¥
1/\\»)\\\ samo obavezna polja.
! i

Od korisnika se na velikom broju web-mjesta trazi da se registriraju ili da na neki drugi nacin ostave
svoje osobne podatke da bi osvojili nagrade, npr. pristup usluzi, sudjelovanje u nagradnom
izvlacenju, besplatne proizvode ili moguc¢nost sudjelovanja u grupi za razgovor. Tvrtke mogu
prikupljati podatke za kontakt od djece i mladih u marketin§ke svrhe, ali moraju na zakonit nacin
dobiti odobrenje prije bilo kakvih marketinSkih aktivnosti.

No, administratori web-mjesta ne Stite uvijek povjerljivost osobnih podataka, iako su ti podaci
zasticeni Zakonom o zastiti podataka. Naudite djecu da budu pazljiva pri davanju osobnih podataka.

Savjeti:

Dogovorite pristup s djetetom

Cesto je korisno dogovoriti se s djetetom oko na&ela davanja osobnih podataka na Internetu. Ako
djetetu dopustite da ostavlja takve podatke, morate se uvjeriti u pouzdanost mjesta na kojem ¢e
ostaviti podatke.

Provjerite smjernice za zaStitu privatnosti
Savjetujemo vam da provjerite ima li usluga odgovaraju¢e smjernice za za$titu privatnosti koje
objasSnjavaju na koji se nacin informacije koriste, razdoblje i svrhu kori$tenja.

Ostavite samo obavezne informacije

Obi¢no je dovoljno navesti samo obavezne informacije. Kada se registrirate za novu uslugu, davatelj
usluga obi¢no pita dopustate li izravno oglaSavanje. MoZete odabrati moguc¢nost "Ne", ali ako
slu¢ajno date odobrenje, obratite se davatelju usluga da biste ga otkazali. Preporucuje se stvaranje
obiteljske adrese e-poste koju ¢ete vi i vaSe dijete koristiti za davanje osobnih podataka na mrezi.

Osobne podatke nemojte ¢uvati u pregledniku
Ne preporucuje se Cuvanje osobnih podataka ili lozinki u internetskom pregledniku ili drugim
programima povezanima s Internetom.

Programi za filtriranje nepoZzeljnih web stranica i ostalih sadrzaja omogudéit ¢e vam da djetetu dopustite koristenje
racunala krace vrijeme bez vaSeg direktnog nadzora.

Kad odlucite dijete ostaviti samo za raCunalom i omoguciti mu pristup internetu, nuzno je ograniciti pristup programima i
sadrZajima koji nisu pogodni za malu djecu i maloljetnike.

Osnovna zastita ugradena u Windowse posluZit ¢e za prvu ruku, no za pravo rieSenje morat éete posegnuti za nekim od
specijaliziranih programa koji omoguéuju filtriranje web-stranica, vremensko ograni¢avanje surfanja i izradu izvjeStaja o
aktivnostima korisnika.

Donosimo pregled najpopularnijih programa te vrste. Vise o upotrebi samih programa mozete nauciti na te€aju
NetAkademije, koja se jedina u Hrvatskoj bavi edukacijom roditelja o sigurnosti djece na internetu.



NetNanny Home Suite
Kada je rije€ o zastiti djece na internetu i roditeljskom nadzoru, NetNanny je jedna od najpoznatijih tvrtki.

Njihovi proizvodi dugi niz godina slove kao najbolji na trziStu i osvajali su mnogobrojne nagrade. Nazalost, nisu besplatni i
za osnovnu inacCicu programa valja izdvojiti 50 dolara.

K9 Web Protection

Potpuno besplatan i vrlo kvalitetan program omogucit ée vam filtriranje web-stranica po mnogim kriterijima i za vecinu
roditelja ¢e predstavljati dovoljno kvalitetno rjeSenje. NaZalost, omogucuje samo kontrolu nad web-stranicama, ali ne i nad
programima koje dijete pokrece.

Child Control 2008
Nazalost, dobre stvari nisu besplatne, pa ¢ete za ovaj program, koji je jedan od ponajboljih koje mozete kupiti, morati
odvoijiti 30 eura.

Moguénosti su mu velike i teSko mu je nadi ijednu zamjerku. Omogucuje blokiranje web-stranica i programa prema svim
moguéim parametrima, kao i definiranje &itavog niza sigurnosnih ogranicenja.

CyberPatrol
Jos jedan solidan, ali, nazalost, komercijalni program.

Za jednu godinu zastite i sigurnog surfanja svog djeteta morat ¢ete izdvoijiti 40 dolara. Ima gotovo sve moguénosti kao i
netom spomenuti Child Control, samo $to ima nesto kompliciranije sucelje.

SentryPC

Nesto manje poznat program koji je natrpan moguénostima i nudi ama bas sve Sto bi vam moglo zatrebati da zastitite
svoje dijete od nepozeljnog sadrzaja.

Pregledno sucelje i dobra dokumentacija dodatna su prednost. Cijena, nazalost, nije i iznosi 50 dolara.

preuzeto s http://sigurnost.tvz.hr/
http://netakademija.tvz.hr/ostalo/programi-za-zastitu-djece-na-internetu-/
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